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一、背景
在一个大型企业网络中，往往有很多的网络设备和主机系统，同时，又有很多管理员对这些设备进行管理，相应的管理员只能管理自己有权限的设备或主机，这就造成了一个管理难题，如果采用帐号密码分布式管理（即将帐号、密码在每个设备和主机上进行建立和保存），则管理成本非常高，管理员每一次更改密码，都需要登陆到所有的设备上进行修改和保存，同时，如果建立、删除、修改帐号，也必须要到所有的设备上进行设置。同时，这种管理方式不符合集中化管理的要求。

网络安全认证系统主要就是用于解决上述问题，系统可以将所有的帐号和密码保存在系统的数据库中，同时，可以承担通用系统的认证任务，系统的主要功能如下:
· 支持标准的Radius协议，通用网络设备(包括cisco、Juniper、华为、Bay、博达、中兴多数厂家)都内置了Radius客户端，可以直接使用系统进行帐号管理和认证，Linux/Unix系统，需要安装客户端软件，安装后可以使用系统进行帐号管理和认证

· 支持动态口令，通过Usbkey客户端，用户可以每20秒生成一个动态口令进行认证
· 支持来源地址限制，可以禁止不安全的终端对网络的访问

· 支持目标地址限制，可以限制用户不能访问到自己没有权限的设备和系统

· 支持Cisco enable授权
· 支持记帐，可以记录用户登陆来源地址、目标地址、登陆时间等信息

二、认证系统使用说明 
2．1 软、硬件环境
认证系统管理界面为标准的BS方式，支持下列浏览器:
· IE 6.0以上版本
· Firefox 3.0以上版本
客户端使用Usbkey需要安装客户端程序，客户端程序支持如下操作系统:

· Windows 98，Me,XP

· Windows 2000，2003 professional
· Windows 2000,  2003 Server

客户端使用Usbkey需要的硬件支持

· Usb 接口

. 2．2动态密码客户端使用
动态密码客户端程序在使用前，必须需要到认证系统管理员处进行申请，管理员经过管理流程对申请进行审批后，制作Usbkey，并且为客户端和服务器生成种子文件，申请人拿到Usbkey和驱动程序后，就可以使用动态密码进行认证。
使用时，必须先把Usbkey安装入电脑的一个空闲USB接口，然后双机动态密码客户端程序，程序启动后会在桌面右上角开启一个动态密码的透明图标，图标上会每20秒变换一次动态密码，管理员登陆时，需要使用系统密码+动态密码的方式进行登陆，比如管理员admin，在认证系统上的密码为ceopen，当前动态密码程序显示的一次性口令为ad23cf，则管理登陆test主机时，需要输入的密码为 ceopenad23cf 。程序如下图:
[image: image1.png]HAEWEE  TA
HETBRANA

AT 31c1e3





动态密码程序支持动态密码复制和系统密码+动态密码复制的功能，当用户没有在客户端输入系统密码时，以鼠标右键点击图标，然后选择复制菜单，可以直接将动态密码复制到粘贴板，然后直接粘贴到登陆终端上即可登陆，如果用户想要复制时将系统密码也一起复制，则使用鼠标右键点击图标，选择登陆，输入系统密码后，图标的中间行会从”静态密码没有输入”变为”静态密码已经输入”，这时鼠标右击图标时复制，会复制系统密码+动态密码，登陆时直接粘贴就可以登陆，如下图:
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注意:动态密码只能使用一次，使用一次后就作废，下一次登陆，必须要等到20秒动态密码变更后才能登陆
2．3 普通认证用户属性更改
认证系统普通用户可以通过Web登陆，对如下属性进行修改:
· 系统密码

· 邮件通知间隔（如果选择，则在指定的天数内，用户可以收到该用户名在指定天数内登陆设备的详细列表，如果设置为0，则是禁止邮件通知）

· 用户邮箱(用于接收邮件通知列表和密码修改时间使用)

· 提示信息，用于用户登陆时，系统弹出的消息

用户可以直接使用IE，在地址栏输入认证系统IP即可打开登陆界面，如下:
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输入用户名，密码(只用认证系统的静态密码即可)后，可以登陆到系统进行属性修改:
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2．4 认证服务器配置和使用
认证服务器配置和使用，主要包括来源目标设备管理、用户和组管理、UsbKey和手机Key管理三小项。
直接启用IE浏览器，输入认证服务器的IP地址，即可打开认证服务器的管理界面，用户名输入 admin，密码输入 admin，即可进入管理界面如下:
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注意:登陆后，点击密码修改项将原始密码进行修改

2.4.1 设备管理
设备管理主要分为来源设备管理和目标设备管理，其中来源设备是用于限制用户登陆时所使用的终端IP，目标地址是用于限制用户所能访问的系统，设备都必须以组的方式来进行管理，即，任何一个设备都必须要加入一个设备组中，当希望定义一段新的设备地址时，必须要先建立一个新组，然后再建立新的设备，把设备加入组中。

如下做一个例子，有一个网段的地址是192.168.0.0/24,另有一个单台设备是10.0.0.1/32，现在这些设备属于同一个用户管理，建立这些设备的设备组。

首先，点击“新建目标设备组”菜单，进入新建目标设备组界面，在设备组名称中输入希望建立的组名(这里是test)，在描述中，输入对这个设备组的文句描述(这里是建立一个范例的设备组)
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   然后点击“保存修改”按钮，系统将设备组进行保存，然后点击“目标设备组”菜单，可以发现已经建立好的设备组test,点击test设备组栏上的“添加”按钮，打开添加设备的页面，在设备地址项添写 192.168.0.0 ，在掩码项添写 24，在描述窗口中写入本条设备记录的描述（这里是“192.168.0.0段网络设备”），然后点击保存修改按钮将上述设备进行存盘。

重复上部，在test组中录入设备10.0.0.1：
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点击“目标设备组”菜单，可以发现刚才添加的test设备组里面有2个设备:

[image: image8.png]Radius — Windows Internet Ezplorer

(IS

IHEO WEQ FEFY KWk TAD #®Ho

& & |@ran

] http1//114.255.20.254/newradius/ adnin. php?eontroller=adnin_index ¥[%][x] B2 [2]]

ERRLEE
G INERGE RN
e = e R Lo e
5 test 2 BY—MERRE S CLvae 3]
EHAP
4 ‘haha 0 123 CLvae 3]
FHOMER EW L-W1 F—T KT MR: VIR 0MERT #3058 =

g B
o Fmaa
o R

HResEn

[ER:E-
B [
(& FREREE

—
EE
G i

wsbes P

R B

© wmEn

EHER

ey o -





注意：设备地址可以是网段，比如192.168.0.0/24，这时表示这个C中的所有255个地址都在设备组中，也可以用单个IP比如10.0.0.1/32,这时表示仅有这一个地址在这个设备组中，设备组可以添加不限个地址网段或单个地址
 来源地址组和目标地址组操作方式相同，只是来源地址组用于限制用户登陆时所使用的终端IP地址，但目标地址组用于限制用户可登陆的目标设备。
2.4.2 USBKey和手机Key管理

认证管理系统支持动态密码，动态密码支持手机终端和USBkey终端两种终端，手机终端是指经过公司设备的Windows Mobile操作系统智能手机可以定时产生一个与系统同步的动态密码如下:
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Usbkey动态密码，是通过Usbkey内部种子、证书、硬件信息等以20秒为频率生成与服务器同步的动态密码:
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USBkey和手机的Key都必须通过特定的程序生成同步加密的种子文件，然后导入到数据库中，KEY导入后，即可在用户管理时，将相应的Key与用户相绑定，一个用户，只能绑定一个USBKEY和一个手机KEY:
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   2.4.3 用户和组管理
在认证系统中，有用户和组两个概念，用户可以是独立存在的，也可以是属于某一个组的，如果用户属于某一个组，则会继承组的属性，当用户的属性和组的属性有冲突时，则以用户的属性为主。
点击新建用户菜单时，会打开新建用户的界面，在这里，可以输入用户名、用户密码、用户邮箱等属性，同时，在下方，可以把用户和来源设备组、目标设备组、和手机Key和UsbKey进行绑定，在默认情况下，用户和这些属性是不做绑定的。
用户和所在组未做来源地址、目标地址组进行绑定，则允许用户从任何来源登陆到任何服务器，用户和组未绑定手机Key和Usbkey，则用户使用静态密码。

用户创建界面如下:
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三.认证服务器安装
3.1 Centos 5.2 安装:
1.准备安装光盘(cd 6张或 dvd 1张)，将引导盘插入服务器光驱，在BIOS中设置为从光盘启动，系统启动后启动界面如下，按回车键启动安装
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2.系统将进入CD检测对话屏，按Tab键跳到 <Skip>后回车跳过此步骤
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3.接上一步，系统将进入分区选项，点击屏幕中间的分区选项，选择<Create custom layout>，使用手工方式来建立分区，单击Next按钮进入下一步。
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4.进行系统分区，一般按如下原则进行分区，/分区需要占10G、swap分区为内存2倍、/usr分区为10G、/var分区为10G、其它硬盘空间都分给/opt分区，如下图，分区建立完毕后点击Next键
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5.进入时区选项，选择Asia/Shanghai，点击Next按钮。
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6.进入软件安装选项，将系统默认的Desktop-Gnome删除，同时，选择下方的<Customize now>进行软件定制，点击Next按钮。
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7.进入软件定制菜单，点击左侧的<Development>，将右侧的<Development libraries>和<Development Tools>选项打勾，其它的都按系统默认不做更改，点击Next按钮。
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8.系统提示需要的安装光盘，点击<Continue>按钮，进入安装步骤，在安装步骤进行ip、主机名等设置完成安装后重启
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9.系统重启后第一次将进入管理设置，选择Firewall设置，将SeLinux设置为Disable，其它一切按默认配置，退出管理设置后系统进入登陆界面完成安装。

3.2 认证系统安装
将认证系统压缩和安装文件复制到/opt目录，然后运行安全程序

./install.sh

程序将自动进行安装，安装后重启即可完成安装
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